Podstawowe zasady bezpieczenstwa i higieny pracy w sieci

podczas zdalnego nauczania w LO im. §w. Jadwigi Krélowej w Kielcach

PORADNIK DLA NAUCZYCIELI

I. Komunikacja w sieci

1. Komunikuj sie z uczniami i rodzicami za pomoca poczty elektronicznej
w dzienniku LIBRUS a nie prywatnego maila. Je§li do pracy zdalnej
wykorzystujesz komunikacje mailowa — wysylaj wiadomo$ci wylacznie na
oficjalne adresy uczniow zalozone na serwerze szkoly.

2. Do przesylania treSci i dokumentdéw uzywaj tylko shluzbowego adresu
mailowego,
zalozonego przez administratora na serwerze poczty elektronicznej
administrowanym przez szkole.

3. Przed przeslaniem dokumentow droga elektroniczna lub ich skladowaniem do
we wspolnym repozytorium zawsze, jesli to mozliwe, zapisuj je w formacie PDF.

4. Sprawdz, czy twodj komputer posiada aktywny system antywirusowy oraz
odnowione sygnatury antywirusowe.

5. Nie pozostawiaj dostepnych dla innych zalogowanych systeméw komunikacji
stuzbowej, w tym otwartej sesji dziennika elektronicznego.

6. Realizuj polaczenia stuzbowe korzystajac jedynie z zaufanych miejsc dostepu do
sieci internet.

7. Korzystaj z okreSlonych dla nauczycieli placéwki miejsc skladowania

dokumentéw w wybranej przestrzeni dysku wirtualnego. (Dysk Google)
I1. Edukacja w sieci
1. Stosuj polecane przez dyrektora szkoly narzedzia pracy zdalnej (Librus,

narzedzia GSuit) lub wybieraj sprawdzone narzedzia, wskazywane przez MEN

oraz instytucje oS§wiatowe.



Wybierajac narzedzia pamietaj, ze ich wymagania nie moga by¢ wygbérowane
w stosunku do mozliwosci technicznych (sprzetowych) twoich uczniow.

Zanim zastosujesz wybrane rozwigzanie w edukacji swoich uczniéw, dokonaj
jego sprawdzenia pod katem jakosci i poprawnos$ci komunikacji.

Uzywaj polaczen do serwisdéw i narzedzi zapewniajacych ich szyfrowanie
Udostepniaj i polecaj uczniom tylko takie zasoby edukacyjne, do ktérych dostep
jest bezplatny i bezpieczny.

Przed polaczeniem z platforma edukacyjng danego dnia pracy zdalnej sprawdz
parametry jako$ciowe lgcza, aby upewnic¢ sie, ze zapewniaja one odpowiednia

jakos¢ i stalo$c polaczenia.

II1. Ochrona danych i prywatnos¢

=

W pracy zdalnej przestrzegaj zasady bezpieczenstwa przetwarzania danych
osobowych w sposob zapewniajacy nienaruszalno$¢ prywatnosci ucznidéw
i rodzicow

Rozwaz, czy podejmowane czynnosci z uzyciem narzedzi teleinformatycznych
nie naruszaja przyjetego dotychczas poziomu bezpieczenstwa danych nam
powierzonych do przetwarzania w procesach edukacyjnych i kontaktach
bezposrednich.

Wybierajac do zastosowania narzedzie teleinformatyczne przetwarzajace
dokumenty z danymi osobowymi pamietaj o obowigzku wynikajacym z art. 5
RODO w zakresie spelmienia zasady minimalizacji, ograniczonego
przechowywania oraz odpowiedniego poziomu bezpieczenstwa dla zapewnienia
integralnosci i poufnosci.

W komunikatorach internetowych lub narzedziach do pracy grupowej, przy
zakladaniu kont dla uczniéw, nie dolgczaj zdjecia uzytkownika, poniewaz wiaze
sie to z dodatkowymi wymaganiami do speklienia po stronie administratora
takiego rozwiazania.

Na dyskach wirtualnych (chmurach) skladuj wylacznie takie materialy

edukacyjne, ktore nie zawieraja danych osobowych.



PORADNIK DLA RODZICOW

I. Komunikacja w sieci

1.

Komunikacje w sprawach kontaktow z wychowawca i nauczycielami swojego
dziecka realizuj jedynie za pomoca poczty elektronicznej dziennika

elektronicznego LIBRUS (https://synergia.librus.pl/wiadomosci).

Przesylaj dokumenty z wykorzystaniem poczty elektronicznej tylko na stuzbowe
adresy podane przez dyrektora szkoly, wychowawce klasy lub nauczyciela twojego
dziecka, uznane jako dedykowane do komunikacji i zadan sluzbowych miedzy
szkolg a rodzicem.

Zapoznawaj sie na biezaco z komunikatami na oficjalnej stronie internetowe;j
szkoly i stosuj publikowane tam zalecenia w kontaktach z placowka.

Jedli masz watpliwoéci co do bezpieczenstwa lub poprawnos$ci tresci, jaka
otrzymujesz z wykorzystaniem maila, skorzystaj z telefonu podanego do

komunikacji (?) lub sprawdz ja kontaktujac sie z innymi rodzicami.

I1. Edukacja w sieci

1.

Glownym narzedziem wymiany informacji miedzy uczniem a nauczycielem jest
dziennik elektroniczny LIBRUS.
Na czas pracy zdalnej w srodowisku edukacyjnym obowigzujacym w LO im. §w.

Jadwigi

. Krolowej w Kielcach (logowanie do platform edukacyjnych, kontakty

z nauczycielami itp.) uczen posluguje sie wylacznie adresem mailowym

nadanym przez szkole, wpisanym do dziennika LIBRUS.


https://synergia.librus.pl/wiadomosci

II1. Ochrona danych i prywatnos¢

1. Dbaj o zachowanie w tajemnicy twojego loginu i hasla umozliwiajacego dostep
do dziennika elektronicznego.

2. Nie zostawiaj sesji e-dziennika otwartej, jesli juz z niego nie korzystasz.

3. Pamietaj, ze szkola nie prowadzi przez internet zbiorek pieniedzy, wiec niczego
nie oplacaj.

4. Nie klikaj w maile pochodzace od nieznanych nadawcow, zawierajace w swojej
treSci aktywne linki do stron z oprogramowaniem edukacyjnym dla twojego
dziecka lub z informacja o konicznosci pobrania takiego oprogramowania.

5. Nie przesylaj zadnych danych osobowych wypelhiajac ,otwarte” formularze
dolaczone do maili. Niezbedne dane osobowe twojego dziecka zostaly

zgromadzone przez szkole w procesie rekrutacji.



I.

PORADNIK DLA UCZNIOW

Komunikacja w sieci

Podczas pracy zdalnej w srodowisku edukacyjnym obowigzujacym w LO im. $w.
Jadwigi Krolowej w Kielcach (logowanie do platform edukacyjnych, kontakty z
nauczycielami itp.) postuguj sie wylacznie adresem mailowym nadanym przez

szkole, wpisanym do dziennika LIBRUS.

. Zaopatrz swoj komputer w aktualny system antywirusowy (np. Avast, Panda

Dome, Avira, Bitdefender).

. Do pracy w obszarze edukacyjnym korzystaj z =zaufanych polaczen

internetowych.

. Zwracaj uwage, czy strony z treSciami, do ktorych odwiedzania jeste$

zapraszany, maja szyfrowane polaczenia z weryfikacja tozsamosci dostawcy —

protokot https (klodeczka w narozniku przegladarki).

. Nie wylaczaj zabezpieczen domy$lnych swojego komputera.

. Korzystaj z oprogramowania realizujagcego funkcje sandbox, czyli tzw.

piaskownicy — zapewniajgc sobie bezpieczne prébowanie nowych programow,

ktorych zrodla pochodzenia nie znasz, a najlepiej takich nie instaluj.

. Nie oplacaj zadnych dostepéw do zasobow edukacyjnych — taka prosba

przekazana mailem lub komunikatem na stronie powinna wzbudzi¢ u Ciebie

podejrzenie i konieczno$é zakonczenia polgczenia.

. Nie udostepniaj innym osobom swojego hasta do dedykowanych

identyfikatoroéw na platformie edukacyjnej lub do polaczen z zasobami szkoly.
Udostepniajac zasoby wlasnego komputera dla potrzeb innych, zwracaj
szczegOlna uwage na to, co faktycznie udostepniasz oraz jakie uprawnienia

nadajesz ewentualnym ich uzytkownikom.

I1. Edukacja w sieci

Korzystaj z bezposrednio podawanych adresow pobrania oprogramowania
udostepnianych na dedykowanych platformach edukacyjnych zalecanych na
stronach MEN lub swojej szkoly.



Przed polaczeniem z platforma edukacyjna danego dnia pracy zdalnej sprawdz
parametry jako$ciowe lgcza, aby upewnic sie, ze zapewniaja one odpowiednia

jakosc i stalo$¢ polaczenia.

. Jesli proces edukacji zdalnej przewiduje przesylanie wynikow opracowan

realizowanych narzedziami zainstalowanymi na Twoim komputerze —staraj
sie dokona¢ konwersji do formatu PDF.

Zawsze przechowuj dokumenty zrédlowe, ktorych wyslanie bylo obligatoryjne
W procesie oceny twojej pracy zdalne;j.

Nie otwieraj plikow podsytanych mailami w formie zawartych w tresci linkow
odsytajacych do zasobow w sieci, pochodzacych od niezweryfikowanych

nadawcow lub odsylajacych do stron www wzbudzajacych podejrzenie.

II1. Ochrona danych i prywatnos¢

1.

Dbaj o prywatno$¢ w sieci, czytaj klauzule informacyjne RODO zamieszczane
przez dostawcow ustug.

Zapoznaj sie z opisem dzialania mechanizmu powszechnie uzywanych cookies.
Pamietaj, ze od ciebie zalezy wyrazenie zgody na ich uzywanie.

Zweryfikuj ustawienia prywatnosci Twojej przegladarki. Upewnij sie, czy nie sg
nadmiarowe i domys$lnie zgadzasz sie na fakt pobierania pewnych danych
podczas polaczen, np. twojej lokalizacji.

Ogranicz do minimum wymiane danych osobowych, kontujac sie z innymi przy
pomocy internetu.

Nie przechowuj waznych dokumentéw na dysku komputera shuzgcego
do komunikacji z wykorzystaniem internetu. Zgraj je na dysk zewnetrzny i zaloz

hastlo dostepu.



